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S6: 269 /CAT-PAOS Thai Nguvén, ngay BSthdang 7 nam 2025

V/v canh bao 16 hong bao mit
tan cong mang thong qua két noi
bluetooth cua cac phuong tién 0 16

Kinh gui: ]
- Céc s0, ban, nganh, doan thé thudc tinh;
- UBND céc xa, phuong.

Qua cong tac bao dam an toan, an ninh mang, Cong an tinh Thai Nguyén
phat hién 16 hong bao mat “Perfektblue” khai thac thong qua két ndi bluetooth
trén cac phuong tién 6 to, c6 kha nang danh cdp cac dir liéu ca nhan nhay cam
va thuc thi ma doc tir xa duoc cong khai trén khong gian mang. Cu thé nhu sau:

Ké tAn cong ¢6 thé khai thac cac 16 hong nay khi ¢ trong pham vi gan
phuong tién 6 18 va ghép ndi thiét bj cia dbi tuong voi hé thong théng tin giai tri
ctia xe qua Bluetooth. Néu thanh cong, ké tan cong c6 thé theo doi vi tri, toa do
cua phuong tién (GPS), danh cép dir liéu ghi am cac cudce goi, tin nhan va cac dir
liéu hé théng, dir liéu ca nhin nhay cam khac dugc luu trir trén thiét bi man hinh
diéu khién c6 két ndi bluetooth ctia phuong tién 6 0.

Cac thiét bi anh huong truc tiép boi 16 hong bao mat nay la hé thong man
hinh diéu khién, giai tri cua cac xe 6 t6. Ddc biét la cac san pham cua bén thu 3,
khong phai thiét bi dugce 1dp dat chinh hang. Dé khai thac 16 hong bao mat nay,
ké tan cong sé tiép cdn phuong tién 6 t6 cua bi hai, sau do ghép noi thiét bi cai
dat cong cu tin cong voi thiét bi cua 6 t6 thong qua két néi bluetooth. Khi két
ndi thanh cong, doi tuong sé cd quyén truy cap va co thé thuc thi mot sé ma doc
tir xa (RCE) dé lay cap dir liéu, diéu chinh cac théng s6 hé thong. Nghiém trong
hon, mot sé phuong tién 6 t6 hién dai c6 cac chire ning diéu khién an toan, diéu
khién tu dong co thé bi déi tugng thay doi cac cai dat, gay anh huong dén hoat
dong binh thudong cua cac chirc nang diéu khién phuong tién, tiém an nguy co
mat an toan khi tham gia giao thong.

(Co phu luc thong tin chi tiét va hwomg dan phong ngira hoat déng tin
cong kem theo)

T tinh hinh trén, Céng an tinh dé nghi céc 5o, ban, nganh, t6 chire chinh tri
x4 hoi cua tinh, UBND xa. phuong phf)i hop trién khai mot s6 ndi dung sau:

1. Canh bao dén can bd, cong chic, vién chire, nguoi lao dong tai don vi
va nguoi dan sinh song trén dia ban vé 16 hong bao mat nay va pho bién céach



thire phong ngira (tai phu luc kém theo van ban), dac biét 1a dbi véi cac dong chi
lanh dao, ngudi dimg dau co quan, don vi can quan tdm nang cao canh giac khi
di chuyén, cong tac bang phurong tién 6 to.

2. Tiép tuc phdi hop vai Cong an tinh trong cong tac bao dam an ninh mang,
an toan thong tin. Qua trinh thuc hién néu gap khé khan, vudéng mac hodc truong
hop ghi nhan, phét hién phuong tién bi tan cong tir xa, dé nghi trao doi ngay véi
Cong an tinh (qua Phong An ninh mang va phong chong t6i pham st dung cong
nghé cao, P/c Trung iy Nguyén Anh Tuén, SDT: 0977.721.841) dé phdi hop xr ly.

Cong an tinh thong bdo dé cac co quan, don vi, dia phuong phdi hop
thuc hién./

Noi nhan:

- Nhur trén: Phoi hop thuc hién;

- B/c Chua tich UBND tinh: Bao cao;

- D/c Giam déc CAT: Béo céo;

- Phong PH10. PCO8, PVO1: Theo dbi;
-Luu VT

Pai ta Thing Quang Huy



PHU LUC
Théng tin chi tiét vé 15 hong bao mit “Perfektblue” va cich thirc
phong ngira hoat dong tin cong
(Keém theo cong van sézéj /CAT-PAOS5 ngay 15 /7/2025)

1. Théng tin vé 16 hong bao mat

“PerfektBlue” 1a mot trong bén 15 hong bao mat nghiém trong trong ngin
xép Bluetooth BlueSDK cua OpenSynergy, dugc phat hién bsi PCA Cyber
Security. Nhimg 16 hong nay c6 thé cho phép thuc thi ma tir xa (RCE) trén hang
tridu phuong tién tir cac nha cung cap nhu Mercedes-Benz, Volkswagen va Skoda.

Ké tin cong c6 thé khai théc cac 16 hdng nay khi & trong pham vi gin xe va
ghép nbi thiét bi ctia ho voi hé thong thong tin giai tri cia xe qua Bluetooth. Néu
thanh céng, ké tan cong c6 thé theo ddi toa dd GPS, ghi am, truy cap danh ba va
c6 kha nang kiém soét cic chirc nang phan mém quan trong cta xe, bao gdm ca
dong co.

Pham vi dnh hwéng: LS hong nay c6 kha ning anh huong dén hang triéu
phuong tién giao thong.

H¢ théng muc tiéu: Cac 16 hong nay nhdm vao hé théng théng tin giai tri
trong xe (IVI - In-Vehicle Infotainment system) thong qua Bluetooth.

Piéu kién dé khai thac 15 hong:

- Trong pham vi gan: Ké tan cong phai ¢ trong pham vi tdi da 5 - 7 mét so
voi 0 to.

- Xe bat khoéa dién: Xe phai dang ¢ trang thai bat khoa dién.

- Ché d¢ ghép ndi Bluetooth: Hé thong théng tin giai tri trong xe phai
dang & ché do ghép nbi (pairing mode).

- Nguoi dung chip thuin: Nguoi ding xe phai chu dong chdp nhan két
ndi Bluetooth bén ngoai tir ké tén cong trén man hinh.

- Duy tri khodng cach: Ké tan cong phai duy tri khoang cach gan (5-7 mét)
dé gitr quyén truy cép, do gi6i han vé khoang céach cua Bluetooth.

2. Cach thire phong ngira:

- Khéong chap nhan ghép néi la: Day la nguyén tic quan trong nhat. Néu
hé théng thong tin giai tri trén xe hién thi yéu cau ghép ndi Bluetooth tir mot thiét
bi khong quen thude, tuyét dbi khong chap nhan. Ké tan cong can su chap thuan
clia bi hai dé thiét 1ap két ndi.

- Tit Bluetooth khi khong sir dung: Néu khong c¢6 nhu cdu sur dung
Bluetooth (vi du: khéng nghe nhac qua dién thoai, khong goi dién), can tit tinh
nang Bluetooth trén hé thong thong tin giai tri cua xe. Diéu nay giup giam thiéu
"bé mit tdn cong" ma ké xau c6 thé nhim t6i.



- Xéa thiét bi da ghép ndi khong diung dén: Dinh ky kiém tra danh sach
céc thiét bi da ghép ndi trong cai dit Bluetooth cua xe va xéa bé nhimg thiét bi
ma khong con suir dung hodc khong nhan ra.

- Sir dung tén thiét bi duy nhat: Khi ghép ndi dién thoai véi xe, can dit
tén Bluetooth cho dién thoai that cu thé va dé nhan biét dé tranh nham 13n véi cac

thiét bi la xung quanb_#%::
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